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Soy estudiante del programa de Ciber Seguridad del Columbia Central University.

"Me apasiona la Seguridad Cibernética, con interés en el mundo de la informatica. Mi
dedicacion me ha llevado a especializarme en la practica ética del hacking. Mi objetivo es
contribuir a un mundo digital mas seguro y protegido. La ciberseguridad esta en constante

evolucidn, nos da nuevos retos dia a dia y me motiva a estar en constante aprendizaje en esta

emocionante disciplina.”

Estudiante. Ramon Rivera

Hispanic Educational lechnology Services



« Redes inalambricas

e Métodos de conexion

* Dispositivos

* Tipos de redes

SEGURIDAD EN REDES INALAMBRICAS

 Vulnerabilidades
de redes
inalambricas

e Seguridad de
redes
inalambricas




SEGURIDAD EN REDES INALAMBRICAS

Métodos de conexion

e Bluetooth
— Conexion a corta distancia
* Wi-Fi
— Conexion inaldmbrica a una red
* NFC
— Conexion que usan las tarjetas de crédito
* RFID

— Control de acceso (Tarjetas, brazaletes, pasaportes
electrdnicos, etc.)
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Dispositivos de redes inalambricas :
* Access point
* Router
* Consolas de Videojuegos
* Printers
* Neveras
* Microondas
* Olla a presion eléctrica y multifuncional
* Lavadoras
* Bombillas
* Termostato
e Camaras
e Televisiones
* Robots
* Moviles

— Computadora portatil

— Celulares

— Tabletas

— Accesorios (wearable tech)
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Tipos de redes

— Small Office Home Office (SOHO)
* Redes inalambricas domésticas (del hogar)
» Oficinas pequenas
e Publicas
— No tiene credenciales (user o Password)
* Privadas
— Necesitas credenciales (user o Password)
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— Ataques y vulnerabilidades a redes inalambricas

e (Man in the Middle attack)
— Redes inalambricas falsas
— Spoofing A—
— DDOoS

— Firmware no actualizado
— SQL Injections

— Escaneo de puertos



Como protegerse de los ataques maliciosos:

Seguridad de redes inalambricas:

* Contrasefa fuertes Ej: G)845)(b9)?)
 Usode VPN en redes inalambricas publicas
 Usode WPA3

* Desactivar WPS ya que esta viejito

e Actualizar sus dispositivos electronicos

e Habilitar un firewall y antivirus

e Habilitar el MAC filtrado

 Cambiar las contrasena predeterminadas
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Recuerda que, aungue sigas estas precauciones, nunca existe una garantia completa de seguridad
en una red Wi-Fi publica o privada.
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SHOWCASE

iGracias por su atencion!
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